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El término "burnout” fue acunado por primera vez en 1974 por Herbert
Freudenberger, en su libro “Burnout: El alto costo de los grandes
logros”. Por lo general, el trastorno es consecuencia de un estrés laboral
cronico, y se caracteriza por un estado de agotamiento emocional, una
actitud cinica o distante frente al trabajo (despersonalizacion) y una
sensacion de ineficacia y de no hacer adecuadamente las tareas. A ello
se suma la perdida de habilidades para la comunicacion.
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Segun Forbes, “La pandemia producto de
la Covid-19 obligd a muchas empresas a
recortar gastos generales. Sin embargo, |a
inversion en ciberseguridad tuvo un
iIncremento entre 2019 y 2020.

De ese aumento, un 89% se concentra en
servicios de seguridad, proteccion de
infraestructura, proteccion de redes,

control de acceso de identidad y software

de seguridad para el consumidor”.
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Etiologia y Manifestaciones Clinicas del Estudio

- Componentes personales

- Inadecuada formacion profesional
- Factores laborales

- Factores Sociales

- Factores Ambientales

- Psiquiatricos

- Cognitivos

- Somaticos
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Del estudio

El estudio se desarrolld durante el ISACA WEEK Guatemala como parte del I| REPORTE - El estado de la Seguridad
Latinoamericana que se llevd a cabo del 21 al 25 de Junio del 2021 con profesionales con aptitudes de liderazgo
dentro de sus organizaciones, CTO, CIO, CISO, CRO, Auditores, Gestores de Ciberseguridad, Riesgo o Continuidad

del Negocio entre otros.

La misma necesidad de entender los efectos post-pandemia vy la relacion del desgaste laboral en el area de
ciberseguridad se vuelve de importancia para conocer su estado entre los mas de 2,200 inscritos en esta

actividad.
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éiAfos de trabajar en ciberseguridad?

El estudio muestra que el 70% de los encuestados llevan trabajando en el campo de la ciberseguridad menos de 5 afios
y el otro 30% se divide en un 17% entre 6 y 10 aflos y el 13% restante mas de 10 afios, esto concluye que los nuevos
profesionales estan atraidos por la oportunidad que la ciberseguridad esta brindado en estos ultimos afios.

Menos de 1 afo

Mas de 10 afios
B Entre 1y 5 afios

W Entre 6y 10 afos
B Mas de 10 afos

Entre 6y 10 afios B Menos de 1 afio

Entre 1y 5 afios

o
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éCree que se han segregado correctamente sus responsabilidades laborales
por temas de la Covid-197?

Las empresas podrian no tener sus procesos preparados o no contaron con una madurez
establecida para afrontar la pandemia de la Covid-19.

- Politicas de seguridad
- Procedimientos / Procesos actualizados

- BCP/DRP

No;
0.583333333

Si;
0.416666667
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¢Ha percibido un aumento en las
horas trabajadas durante el dia/noche
como consecuencia de la Covid-197?

+90%

éSiente un aumento de
presion por los plazos de
entrega de proyectos?

B Muy Poca ®Poca ™ Normal Frecuentemente M Mucha

Si bien se observa que no hay aumento considerable en las horas trabajadas a consecuencia de la Covid-19, pero si se
percibe un aumento de presion por la entrega de proyectos con mas del 90% de acuerdo a lo indicado por los encuestados. oY
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dAlguien le ha dicho la frase "Trabajas mucho"?
+80%
A

B Muy pocas veces B Pocasveces M CasiNunca M CasiSiempre Muchas Veces

El trabajo en las tecnologias de informacion es visto a diario como una profesion que requiere de mucho tiempo y esfuerzo,
con mas del 80% los encuestados han escuchado decir la frase que trabajan mucho, esto tiene relacién con otras variables
como los afios de trabajar en ciberseguridad, la segregacion de funciones dentro de la organizacion, el aumento de horas

trabajadas y los plazos de entregas en proyectos.
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éSe ha sentido molesto o enojado con su trabajo, compaferos o clientes
como consecuencia de la Covid-197?

100%
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0%

La misma carga de trabajo hace que en ocasiones el estado de animo de los involucrados en aspectos de tecnologias vy
ciberseguridad no sea la mas amena, un 35% de los encuestados indicd que se siente molesto en muchas ocasiones o casi
siempre, analizando mas a detalle se observan ya sintomas del sindrome de desgaste profesional por un estado de

agotamiento mental, emocional y fisico. N
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INCIBEGST ¢ como ha sido el tiempo de respuesta ante incidentes dentro de la
INSITUTO NACIDNAL DE CIERSEGLRIDAD . ., . . .
Organizacion por temas de la emergencia sanitaria?
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Normal Media Alta Alta Baja Media baja

Se observa que el tiempo de respuesta ante incidentes esta de normal a alta, haciendo logico la suposicion que
los departamentos de monitoreo como SOC/NOC realizan un trabajo proactivo de riesgos internos y/o externos.
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e éSe siente motivado por realizar su trabajo diario?
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Algunas Veces Muchas veces Normal En ocaciones Pocas Veces

A pesar de las circunstancia de carga de trabajo y sumado la situacion de la pandemia Covid-19 los encuestados
se muestran motivados por realizar su trabajo de la mejor forma y profesionalmente.
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éCantidad de horas semanales en los que realiza ejercicios fisicos?

\

m No realizo ejercicio
®m Menos de 1 hora
w Entre 1y 5 horas

» mas de 5 horas

La carga de trabajo profesional, tiempo de traslados casa/trabajo, estudios entre otros aspectos dejan a los
profesionales de las tecnologias de informacion y ciberseguridad poco tiempo para realizar actividades que
ayuden a su salud fisica, haciendo que el sedentarismo se extiendo mas alla de sus horas laborales, este
fendmeno tienen relacion con la frase “Trabajas mucho” y la motivacion por realizar su trabajo a diario que dejan

oco tiempo para realizar ejercicios fisicos.
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¢Si pudiese decidir, como le gustaria realizar su trabajo luego de la emergencia

sanitaria?

No realice trabajo
desde casadurantela
Covid-19
5%

' Volver a la Oficina
5%

Los encuestados tienen varias opiniones con relacion al regreso a oficina luego de la pandemia, esto tiene
incidencia en las variables sobre la cantidad de horas semanales en los que realiza ejercicio, la motivacion para
realizar el trabajo ya que esto puede aumentar la posibilidad de realizar esta y otras actividades fisicas. e\
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éSus facturas de servicios han aumentado a causa del trabajo en casa?

mSi mNo

Es de suponer que durante la pandemia de la Covid-19 muchos de los servicios aumentarian tales como el gasto
de energia eléctrica, internet, alimentacién entre otros, pero también la disminucion como gasolina y el
mantenimiento de vehiculos, un 78% de los encuestados han indicado que los servicios han aumentado, esta
variable tiene relacion directa con determinar si le gustaria realizar su trabajo desde casa, trabajo o hibrido vy

ademas si su salario es suficiente para afrontar la pandemia de la Covid-19. P
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éTuvo necesidad de adquirir un nuevo plan de datos o internet en su casa para realizar
correctamente su trabajo?

Si; 67.2

Se observd que mas del 65% de los entrevistados indicd que tuvo que adquirir un nuevo plan de internet por la
carga laboral, profesional y familiar por la Covid-19, esta variable tiene relacién con el aumento de facturas por
servicios dentro de la casa.
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éSiente que su calidad de vida ha mejorado durante la Covid-197

Bastante

La calidad de vida en el contexto de la
Covid-19 esta sujeto a alteraciones
desde los aspectos culturales y la
capacidad adaptativa personal vy
laboral. Con esto los encuestados se
mostraron con distintos puntos de
vista, claro esta, que esta variable
tiene relacion con la cantidad de horas
semanales que realizan ejercicio fisico
y si se sienten motivados por realizar
su trabajo entre otras.

Mas de lo normal

Normal

No tanto

Poco
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éCree que la ciberseguridad dentro de la organizacion, es un tema
estratégico y/o técnico?

Mas
estrategico;

32.3% -
Los encuestados indican que la

ciberseguridad dentro de su organizacion
es un tema estratégico y técnico (54.6%)
mientras tanto un 32.3% indico que es un
tema estratégico y un 13.1% mas técnico.

CO;
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¢A su criterio cuales son los aspectos que
mas importancia tienen dentro de su
organizacion para el tratamiento de riesgos?

Los encuestados indican que Ia
proteccion de riesgos con  mayor
importancia dentro de la organizacion es
la Red Interna, luego el Punto Final y el
Perimetro con igual ponderacion y por
ultimo las plataformas en el Internet.
Estos aspectos son relevantes porque
dependera de los objetivos de Ia
organizacion para establecer que aspecto
es mas critico para gestionar su riesgo.

25%

PUNTO FINAL

27%

INTERNET
27%

26%

25%

24%

RED INTERNA

23%

&3¢ ISACA.

Guatemala City Chapter

25%

PERIMETRO

IN[}IBEET

INSTITUTO NACIDNAL DE CIBERSEGURIDAD




¢A su criterio cuales son los aspectos que mas importancia tienen dentro de su organizacion
para el tratamiento de riesgos?

PROTECCION; 27%

DETECCION; 22%

IDENTIFICACION; 21%

RESPUESTA; 16%

RECUPERACION; 13%

Los encuestados brindan su opinidon sobre los aspectos mas importantes dentro de la organizacion, el 27% indica
gue es mas importante la proteccidon que una recuperacion con 13%, y que la Identificacion (21%) y Deteccion
(22%) es mas importante que la respuesta con 16%. Este es un tema muy complejo porque cada una de las
etapas brinda aspectos relevantes a la organizacion, dentro de las mejores practicas indican que teniendo una
buena identificacion se podran contrarrestar riesgos en cualesquiera de las otras fases.
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Conclusiones generales

Un aumento de profesionales en ciberseguridad
durante los ultimos 5 afios.

Se observan patrones de burnout en los encuestados
tanto por aspectos laborales como personales

Se observa ademas un aumento en la adopcion de
marcos de ciberseguridad por los factores de
conocimiento de riesgos y cumplimiento.
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Situacion actual

éConsidera que sus problemas han ido en
* aumento?

éSiente que lo sobrecargan de
responsabilidades?

éEn este tiempo sus niveles de paciencia han
aumentado?

éEl ambiente en su hogar es adecuado para

i i ? : : : :
realizar su trabajo adecuadamente- ¢ Tiene tiempo para distracciones o

hobbies?

—=""00
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Recomendaciones

Ofrecer recursos
especificos de salud
mental °

e Considere un equipo
profesional de respaldo
por vacaciones

Crear espacios para que los
empleados se tomen un descanso

o Automatice las tareas

Impulsar la campafa de
reclutamiento

————————= Brindar capacitacion y
reconocimiento
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Equipo
INCIBE GUATEMALA / ISACA GUATEMALA

info@incibe.gt
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